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Introduccion

Una de las principales caracteristicas de un Prestador de Servicios de Certificacion, en este caso
Interfactura, es que es una entidad de confianza de acuerdo con la normativa mexicana. Esto debido a
gue su acreditacion sera expedida por la Secretaria de Economia una vez que se haya comprobado que
documental y operacionalmente cumple con todos los requisitos sefialados en las Reglas Generales a
las que deberdn sujetarse los Prestadores de Servicios de Certificacion y demas normativa aplicable.
Interfactura declara que cuenta con la estabilidad econdmica necesaria para operar los servicios de la
ACCMD-NOM151, asi como contar con las fianzas econdmicas que respalden cualquier responsabilidad
derivada de las actividades de Interfactura como Prestador de Servicios de Certificacion.

Interfactura se asegurard de poner disponible el servicio de Constancias de Conservacién de Mensaje
de Datos emitidas de conformidad con la NOM-151-SCFI-2016 a todos aquellos interesados cuyas
actividades requieran de los servicios encuadrados dentro del objeto social de Interfactura, que
cumplan con los requisitos sefialados para poder ser considerado como suscriptor del servicio y que
explicitamente se comprometan a dar cumplimiento a las obligaciones derivadas del consumo de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 conforme se sefialan en la presente Declaracion de Practicas.

Interfactura asegura a los suscriptores de su servicio de Constancias de Conservacién de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 que en todo momento contard con los
recursos necesario (humanos, materiales, tecnoldgicos y econdmicos) para ofrecer un servicio de
calidad que cumpla con las expectativas y confianza depositada por ellos en la organizacién. Ademas,
se asegura que los colaborados que operaran y gestionardn el servicio cuentan con los conocimientos y
experiencia necesarias para poder atender cualquier incidencia relacionada y derivada del servicio que
Interfactura estard prestando.

Interfactura dispone de politicas y procedimientos para la resolucién de quejas e inconvenientes de sus
suscriptores que estan relacionados con la prestacidn del servicio de Constancias de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 y cualquier otra situacién que
encuadre dentro de la relacion comercial de prestacién de servicios entre los interesados e
Interfactura.

Objetivo

La presente Politica de Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 de Interfactura como Prestador de Servicios de Certificacién tiene como
objetivo establecer los procedimientos que deberan observarse como parte del servicio de Constancias
de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016, indicar a
quién se le puede otorgar un Constancia de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 y cumplir con lo expuesto en el documento Declaracion de
Practicas de la Autoridad de Constancias de Conservacién de Mensaje de Datos emitidas de
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conformidad con la NOM-151-SCFI-2016.

Informacion relevante de la Politica de Constancias de Conservacion de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016

Inicio de operaciones

Una vez que la Secretaria de Economia, mediante oficio notifique a Interfactura la procedencia de su
acreditacion como Prestador de Servicios de Certificacion y que se realice la correspondiente
publicacidon en el Diario Oficial de la Federacién, Interfactura notificard en los 45 dias posteriores
mediante escrito dirigido a la Direccidn General de Normatividad Mercantil el inicio de operaciones de
su servicio de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016.

Fecha de inicio de operaciones: 16 de junio de 2021.

Publicacion

La presente Politica de Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 de la Autoridad de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura o parte de ésta, de acuerdo con la
seguridad, sera publica. En ese sentido, la Direccién General, el Profesional Juridico y el Profesional
Informatico deberan determinar si dentro del presente documento existe informacién que de ser
publicada pudiera vulnerar los objetivos de seguridad de la informacién, asi como de Interfactura
como organizacion.

La Politica de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016 de la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016, o parte de esta, podra ser consultada publicamente en el
sitio electrénico:

https://psc.interfactura.com/ccm/politica/

Identificacion de la Politica de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016

Esta Politica de Constancias de Conservacidn de Mensaje de Datos emitidas de conformidad con Ila
NOM-151-SCFI-2016 de la Autoridad de Constancias de Conservacién de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 debe contar con un Objeto Identificador que permita
identificar de forma inequivoca el documento. Este identificador tiene como base el estandar X.208 y
serd asignado por la Secretaria de Economia una vez que se emita la acreditacion a Interfactura como
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Prestador de Servicios de Certificacion.

OID de la Politica de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con
la NOM-151-SCFI-2016 de la Autoridad de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016: 2.16.484.101.10.316.100.7.1.2.1.1

Referencias normativas

Para la elaboracion de este documento se tomaron en cuenta las recomendaciones, lineamientos,
proceso y procedimientos sefialados en la documentacién siguiente:

Reglas Generales a las que deberan de sujetarse los Prestadores de Servicios de Certificacién.
Plan de Administracion de Claves.

Politica de Seguridad de la Informacion.

Sistema de Gestidon de Seguridad de la Informacion.

ISO/IEC 27000.

Andlisis y Evaluacion de Riesgos y Amenazas.

Declaracién de Practicas de la Autoridad de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016.

Nou,kwnNE

Definiciones y acronimos

Definiciones

Para el desarrollo y comprensién del presente Sistema de Gestidon de Seguridad de la Informacién, es
conveniente conocer las definiciones en materia de seguridad de la informaciéon contenidas en el
estandar ISO/IEC 27000. Para una mejor comprension de este documento, se integran las definiciones
mas relevantes para su conocimiento y consulta.

Auditoria Proceso sistematico, independiente y documentado para
obtener evidencias de auditoria y evaluarlas objetivamente
para determinar el grado en el que se cumplen los criterios de
auditoria.

Autenticacién Provisién de una garantia de que una caracteristica afirmada
por una entidad es correcta.

Autenticidad Propiedad de que una entidad es lo que afirma ser.

Base 64 Cadena de texto codificada que representa datos binarios en
formato de cadena ASCIl traduciéndolos a una representacién
radix- 64.
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Confidencialidad

Propiedad de la informacién de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados.

Disponibilidad

Propiedad de la informaciéon de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Documento técnico de
interoperabilidad

Documento generado por Interfactura que contienen los
lineamientos y requisitos tecnoldgicos que deberan considerar
los suscriptores del servicio para el desarrollo e
implementacién de los sistemas con los cuales consumiran el
servicio.

Estimacién de riesgo

Proceso de comparar los resultados del analisis de riesgos con
los criterios de riesgo para determinar si el riesgo y/o su
magnitud es aceptable o tolerable.

Evaluacién de riesgos

Proceso global de identificacidon, analisis y estimacién de
riesgos.

Identificacion de riesgos

Proceso de encontrar, reconocer y describir riesgos.

IEC Organizacion internacional que publica estandares relacionados
con todo tipo de tecnologias eléctricas y electrénicas.
Integridad Propiedad de la informaciéon relativa a su exactitud y

completitud.

No conformidad

Incumplimiento de un requisito.

Partes interesadas

Persona u organizacion que puede afectar, verse afectada o
percibirse como afectada por una decision o actividad.

Prestador de Servicios de
Certificacion

La persona o institucién puablica que preste servicios
relacionados con firmas electrénicas, expide los certificados o
presta servicios relacionados como la conservacion de
mensajes de datos, el sellado digital de tiempo y Ia
digitalizacion de documentos impresos.

Constancia de
Conservacion de Mensaje
de Datos emitidas de
conformidad con la NOM-
151-SCFI-2016

De acuerdo con la NOM-151-SCFI-2016, Constancia del
Prestador de servicios de certificacion o Constancia de
Conservacion de Mensajes de Datos es el Mensaje de datos
emitido por un prestador de servicios de certificacion,
conforme a lo establecido en el Apéndice Normativo A de la
NOM 151.

Suscriptores

Personas fisicas o morales que tienen una relacién comercial
con |Interfactura para el consumo de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-

2016.

www.interfactura.com
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Token Mensaje de datos que se entrega a los suscriptores y es la
representacién de la Constancia de Conservacidon de Mensaje
de Datos.

Tabla 1. Términos y definiciones

Acronimos

A continuaciodn, se definen los acrénimos que se estaran utilizando a lo largo del documento para una
mayor comprension de este.

Acréonimo Definicion

ACCMD-NOM151 | Autoridad de Constancias de Conservacidon de Mensaje de Datos

emitidas
de conformidad con la NOM-151-SCFI-2016
CENAM Centro Nacional de Metrologia
IEC International Electrotechnical Commission o Comision Electrotécnica

Internacional

ISO International Organization for Standarizationu Organizacion
Internacional de Normalizacion

La Organizacion Interfactura

(0]]»] Objeto Identificador asignado por la Secretaria de Economia

PSC Prestadores de Servicios de Certificacion

Reglas Generales Reglas Generales a las que deberan de sujetarse los Prestadores de
Servicios de Certificacion

TSQ Solicitud de Sellos Digital de Tiempo (timestamp-query)

TSR Respuesta de Sellos Digital de Tiempo (timestamp-reply)

TST Token de Sellos Digital de Tiempo

TSU Unidad de Constancia de Conservacion de Mensaje de Datos emitidas
de
conformidad con la NOM-151-SCFI-2016

uTC Tiempo Universal Coordinado

VPN Virtual Private Network o Redes Privadas Virtuales

Tabla 2. Acrénimos
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Conceptos Generales

Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016

El conjunto de infraestructura tecnoldgica integrada por elementos de hardware y software encargada
de la provisién del servicio de Constancias de Conservacién de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 se conoce como Autoridad de Constancias de Conservacion
de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 y cuenta con la confianza de
sus suscriptores y partes interesadas. En México, para poder actuar como Autoridad de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 es necesario
cumplir con los requerimientos que sefialan las Reglas Generales a las que deberan sujetarse los
Prestadores de Servicios de Certificacién y contar con la acreditacién que emite la Secretaria de
Economia.

La ACCMD-NOM151 es la responsable de la operacion de la TSU mediante la cual seran emitidos los
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-
2016 vy sera identificable conforme al objeto identificador asignado por la Secretaria de Economia a la
Politica de Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016. La ACCMD-NOM151 también serd la responsable de asegurar el cumplimiento de los
requerimientos y politicas establecidas en la Declaracién de Practicas de la Autoridad de Constancias
de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 y en el
presente documento.

Servicio de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016

La provisiéon del servicio de Constancias de Conservacién de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 Unicamente puede ser prestada por una ACCMD- NOM151
acreditada en términos de lo dispuesto en el apartado anterior. La definicidon que da la NOM-151-SCFI-
2016 del término “Constancia del Prestador de servicios de certificacion” o lo que podemos entender
como “Constancia de Conservacion de Mensajes de Datos”, es que es el “Mensaje de datos emitido
por un prestador de servicios de certificacién, conforme a lo establecido en el Apéndice Normativo A
de laNOM 151.”

El servicio de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016 es el encargado de la generacion de los tokens de Constancias de Conservacion de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016, que dentro de sus principales
requerimientos establece que la TSU debe estar sincronizada correctamente con el tiempo UTC, en
este caso transmitido por el CENAM y que el Constancia de Conservacién de Mensaje de Datos
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emitidas de conformidad con la NOM-151-SCFI-2016 debera tener una precisién igual o mejor a un
segundo.

Suscriptores

Interfactura define a sus suscriptores como todas aquellas personas, comerciantes, sociedades
mercantiles, asociaciones y sociedades en general que por voluntad propia y con el objetivo de
digitalizar sus procesos comerciales brindando certeza juridica, estableceran una relacién comercial y
contractual con Interfactura en su figura como Prestador de Servicios de Certificacion.

Ser suscriptor de la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 serd la Unica manera en que los interesados podran acceder al
servicio de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016 que ofrece Interfactura. Para ser considerado como suscriptor los interesados deberan
cumplir con los requisitos que el area juridica y comercial de Interfactura establezcan. Los suscriptores
serdn los responsables de dar cumplimiento a las obligaciones que adquieren como parte de la
prestacion del servicio y que son descritas a detalle en el apartado correspondiente del presente
documento.

Partes interesadas

Las partes interesadas en el servicio de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 son aquellas personas o entidades publicas o privadas que
tienen interés en que Interfactura como Prestador de Servicios de Certificacidon ofrece. No solamente
se trata de los suscriptores del servicio, sino que también se considera a la autoridad reguladora, como
la Secretaria de Economia; ademas de los propios proveedores de Interfactura.

Politica de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016

Vision general

Para poder ofertar el servicio de emisién de Constancias de Conservaciéon de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016 es necesario contar con lineamientos base que
sirvan como referencia para la operacién, gestién, consumo y emisién del servicio, por ello,
Interfactura hace de conocimiento de las partes interesadas la presente Politica de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016. La correcta
implementacién de las partes interesadas de la presente Politica permitira garantizar y asegurar la
emisién de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016 conforme a su marco normativo aplicable.
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Esta Politica establece el siguiente listado con los principales objetivos en la prestacion del servicio:

1. Asegurar que la ACCMD-NOM151 este sincronizada correctamente con la unidad de tiempo
gue emite el CENAM.

2. Garantizar que la precision de los Constancias de Conservacion de Mensaje de Datos emitidas
de conformidad con la NOM-151-SCFI-2016 sea de un segundo o mejor.

3. Asignar un identificador Unico (numero de serie) a cada Constancia de Conservacién de
Mensaje de Datos emitida de conformidad con la NOM-151-SCFI-2016 que emita la ACCMD-
NOM151.

4. Garantizar la integridad de la informacién una vez que es recibida por la ACCMD- NOM151.

5. Garantizar la seguridad de los datos de creacion de firma de la ACCMD-NOM151.

6. Legitimar los Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con
la NOM-151-SCFI-2016 emitidos por la ACCMD-NOM151 de Interfactura que sean sujetos de
revision.

7. Asegurar la disponibilidad del servicio de emisidon de Constancias de Conservacién de Mensaje
de Datos emitidas de conformidad con la NOM-151-SCFI-2016.

8. Integrar correctamente el OID de la Politica de Constancias de Conservacién de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 dentro del token correspondiente.

Emision de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016

El servicio de emisidon de Constancias de Conservaciéon de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 de la Autoridad de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura, serd proveido a los suscriptores
mediante los servicios web que Interfactura pondra a disposicidon. Una vez que se formaliza la relacién
comercial entre Interfactura y sus suscriptores, Interfactura entregara los documentos técnicos de
interoperabilidad que sus usuarios requieran para poder desarrollar sus sistemas y aplicaciones de
consumo del servicio.

El consumo del servicio requerird que el suscriptor cuente con las credenciales de usuario que
Interfactura le entregara. El usuario sera enviado via correo electrénico al contacto que para esos fines
designe el suscriptor, donde ademas se incluird un enlace que direccionard al portal que haya
dispuesto Interfactura donde el suscriptor podra inicializar su contrasefia. El uso y resguardo adecuado
de dichas credenciales sera responsabilidad del suscriptor.

Una vez que el suscriptor ha concluido con el desarrollo de sus servicios de consumo de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016, coordinara
con Interfactura un periodo de pruebas integrales con una duracién maxima de una semana, a fin de

garantizar el correcto flujo de informacion e integridad de datos.

Conforme que se haya validado con éxito la integracién en los servicios, Interfactura procedera a
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habilitar el ambiente productivo para que los suscriptores puedan comenzar a consumir los
Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-
2016. En general, el proceso de solicitud (Imagen 1) puede describirse de la siguiente forma:

1. El aplicativo del suscriptor obtiene el hash! del documento al cual requiere se emita un
Constancia de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM- 151-
SCFI-2016.

2. A través del servicio web el suscriptor hard la solicitud del Constancia de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 a Interfactura.

3. Unavez que se reciba la solicitud, se generara la peticion en formato. TSQ la cual serd enviada a
la Autoridad de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016.

4. La Autoridad de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 solicitara al HSM la firma de la Constancia.

5. La ACCMD-NOM151 respondera mediante el servicio web con el archivo de respuesta

.TSR que sera entregado de forma codificada en base 64.

7. Se entrega el token de la Constancia de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 al suscriptor.

o

Web service Suscriptores
Interfactura

ASDT

2
I
I
I

Firma del SDT

HSM

Imagen 1. Proceso de solicitud y respuesta del servicio de Constancia

1 Es responsabilidad del suscriptor garantizar la integridad del documento antes y después de la emisién del. Cualquier
modificacidn, incluso en el nombre del archivo resultara en un nuevo hash del documento y, por tanto, el Constancia de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 no serd valido para esa version del
documento.
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Token de Constancia de Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016

La Autoridad de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016 de Interfactura, es la responsable de garantizar que los tokens de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016 son emitidos
conforme se sefala en la NOM-151-SCFI-2016 y en concreto del apartado TSInfo, el cual indica los
elementos mas relevantes de un token y que permiten su identificacion y trazabilidad. Estos elementos
son los siguientes:

1. Objeto Identificador de la Politica de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016.

2. Identificador unico o numero de serie de la constancia.

3. La unidad de tiempo de la ACCMD-NOM151 debe ser proporcionada por una unidad confiable
de tiempo UTC (CENAM).

4. Deberd incluir la precisién de la constancia la cual debera ser de un segundo o mejor.

5. Incluir la representacién hash del mensaje de datos respecto del cual se emite el Constancia de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM- 151-SCFI-2016.

6. La constancia debera ser generada por un par de claves generado especificamente para este
proposito.

Sincronizacion de la ACCMD-NOM151 con el tiempo UTC

LA NOM-151-SCFI-2016 refiere que los servicios de emisién de Constancias de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 deben estar sincronizados con
la escala de tiempo UTC para evitar confusiones con los horarios locales y asi ser consistentes en un
contexto internacional. Adicionalmente, la Regla 123 de las Reglas Generales a las que deberdan
sujetarse los Prestadores de Servicios de Certificacion establece que los PSC, deberan celebrar un
contrato con el Centro Nacional de Metrologia para obtener la transferencia segura de la escala de
tiempo.

Aplicabilidad

La presente Declaracion de Practicas de la Autoridad de Constancias de Conservacién de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura es aplicable al servicio de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 y los lineamientos que al respecto ha establecido la Secretaria de Economia. Ademas, es aplicable
a los suscriptores, partes interesadas, autoridades y colaboradores de Interfactura que se encuentran
directamente relacionados con el servicio de Constancias de Conservacidn, ya sea por la solicitud,
consumo, validacién u operacidn directa del servicio. Los actores descritos tendran la obligacién de dar
cumplimiento a los lineamientos establecidos en la presente Declaracidon y documentos relacionados.
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Conformidad

Conforme lo sefiala la NOM-151-SCFI-2016, la Autoridad de Constancias de Conservacion de Mensaje
de Datos emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura integrara dentro de los
tokens de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016 que emita el Objeto Identificador que la Secretaria de Economia asigne a la Politica de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 una vez que haya resuelto favorable la solicitud de acreditacion como Prestador de Servicios de
Certificacion.

Obligaciones y responsabilidades

La solicitud y emisién de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 por parte de la Autoridad de Constancias de Conservaciéon de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura genera compromisos,
obligaciones y responsabilidades a las partes que interactian como parte de este. Para garantizar que
se cumplen los objetivos de seguridad y de calidad en el servicio es indispensable que todos los actores
comprendan la importancia de involucrarse en el servicio y cumplir cabalmente con sus obligaciones y
responsabilidades en beneficio del entorno del servicio.

Obligaciones de Interfactura

Interfactura, una vez que obtenga la acreditacion como Prestador de Servicios de Certificacidn obtiene
una serie de obligaciones, entre las cuales destaca el mantener el cumplimiento a los elementos
descritos en las Reglas Generales. Ademas, tiene la obligacion con sus suscriptores y partes interesadas
de garantizar el cumplimiento de los lineamientos y procesos descritos en la presente Politicas de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016, la Declaracién de Practicas de la Autoridad de Constancias de Conservacién de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016, la Politica de Seguridad Fisica, la Politica de
Seguridad de la Informacién, el Plan de Gestion de Sistemas y el Modelo Operacional de la Autoridad
de Constancias de Conservacidén de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016.

Asi mismo, como parte de la puesta a disposiciéon de terceros del servicio de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016, Interfactura
tendrd las obligaciones siguientes:

I.  Implementar sistemas de informacién que cumplan con estandares de seguridad para
garantizar la disponibilidad del servicio, asi como la integridad y confidencialidad de la
informacién que deriva del mismo.

II.  Contar con alta disponibilidad del servicio de Constancias de Conservacién de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016, a través de la infraestructura
desplegada en el centro de datos principal y alterno.
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Ill.  Garantizar la confiabilidad de los Constancias de Conservacidon de Mensaje de Datos emitidas
de conformidad con la NOM-151-SCFI-2016.

IV.  Garantizar que la precision de los Constancias de Conservacion de Mensaje de Datos emitidas
de conformidad con la NOM-151-SCFI-2016 sea de un segundo o mejor.

V.  Mantener vigente el contrato de prestacion de servicios con el CENAM para la transferencia de
la escala oficial de tiempo.

VI.  Publicar en su sitio electrénico la Declaracion de Practicas de la Autoridad de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI- 2016, las
Politicas de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016, asi como la llave publica del certificado de la ACCMD-NOM151, para la
consulta segura por parte de los interesados.

Responsabilidades de Interfactura

Las responsabilidades que adquiere Interfactura una vez que obtiene la acreditacion como Autoridad
de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 por parte de la Secretaria de Economia, son las siguientes:

1. Garantizar el cumplimiento de las obligaciones descritas en el apartado anterior.

2. Notificar a la Secretaria de Economia cualquier anomalia o desperfecto que se presente en la
infraestructura del servicio de Constancias de Conservacién de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 cuando esta ponga en riesgo la operacién de este.

3. Asegurar que los Constancias de Conservacion de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016 se emiten conforme al estandar RFC 3161.

4. Garantizar la unicidad de los tokens de Constancia de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016 mediante el numero de serie.

5. Mantener actualizado el uso de algoritmos criptograficos conforme los autorizados vy
publicados por la Secretaria de Economia.

6. Asegurar el cumplimiento de la Politica de Seguridad de la Informacion.

Obligaciones de los suscriptores

La firma del contrato de prestacién de servicios para el consumo del servicio de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 por parte de
los suscriptores genera obligaciones intrinsecas a los mismos las cuales deberan ser cumplidas a fin de
garantizar la seguridad del servicio. Entre las obligaciones que adquieren los suscriptores, adicionales a
las contenidas en el contrato mencionado, se encuentran:

I.  Firmar el contrato de prestacion de servicios.
II.  Firmar el documento de términos y condiciones que ponga a su disposicion Interfactura.
lll.  Conocer y aceptar el aviso de privacidad relacionado con el servicio de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016.
IV.  Conocer el alcance y aplicabilidad de un token de Constancia de Conservacién de Mensaje de
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Datos.
V.  Solicitar los Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016 Unicamente mediante los procedimientos proporcionados por

Interfactura.

VI.  Garantizar la integridad de la informacién con anterioridad a la solicitud del Constancia de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI- 2016.

VII.  Evitar realizar o intentar realizar cualquier modificacion al token del Constancia de

Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016.

Responsabilidades de los suscriptores
Los suscriptores, ademas de las obligaciones que adquieren como parte del consumo de Constancias
de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016, también
adquieren las responsabilidades siguientes:

1. Notificar a Interfactura respecto de cualquier inconveniente presente en el servicio de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM- 151-
SCFI-2016.

2. Resguardar la informacion derivada de la emisidn del servicio de Constancias de Conservacion
de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016, es decir, los tokens
de Constancias de Conservacion de Mensajes de Datos.

3. Resguardar los archivos originales respecto de los cuales se emite una constancia de
conservacion, para poder realizar validaciones posteriores.

4. Gestionar adecuadamente las credenciales de acceso al servicio de Constancias de
Conservacion que les proporcione Interfactura.

Obligaciones de las partes que confian

Las partes que confian son aquellas entidades que mantienen confianza en la prestacidn del servicio de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 y tendran la obligacidn de realizar la verificacidn de los tokens de Constancias de Conservacion de
Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016 que reciban. Para ello,
deberdn verificar que el token contenga los elementos requeridos en el apartado respectivo de la NOM
-151-SCFI-2016 y que Interfactura especifica dentro de la seccion del token de Constancia de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 en la
Declaracién de Practicas de la Autoridad de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151- SCFI-2016. Asi mismo, es obligacion de las partes que
confian conocer los alcances de aplicacion de un Constancia de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM- 151-SCFI-2016 y la normativa que sustenta la implementacion
de dicho elemento.

Limitacion de responsabilidades

Las responsabilidades de Interfactura respecto de la emision de Constancias de Conservacion de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 como Prestador de Servicios de
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Certificacion, se encuentran descritas dentro del apartado respectivo del presente documento y se
detallan en el contrato de prestacion de servicios que firma con cada uno de sus suscriptores.
Interfactura no sera responsable de aquellas situaciones que no se encuentren definidas dentro de los
documentos sefialados o de aquellas que no deriven directamente de la prestaciéon del servicio.
Tampoco serd responsable cuando las situaciones materia de controversia deriven del incumplimiento
por parte del suscriptor de sus responsabilidades y obligaciones, asi como del mal uso que este pueda
dar a los Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-151-
SCFI-2016 emitidos por la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151- SCFI-2016 de Interfactura.

Ciclo de vida de las llaves criptograficas

La generacion de las claves criptograficas con las cuales la Autoridad de Constancias de Conservacién
de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 de Interfactura emitira
Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 se lleva a cabo en un proceso que se denomina “Ceremonia de Generacidn de Claves” en el cual
participa tanto los colaboradores de Interfactura, como los servidores publicos de la Secretaria de
Economia asigne para dicho procedimiento. Los datos de creacién de firma electrénica de la Autoridad
de Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016, en concreto la llave privada del par de claves, conforme lo sefiala la fracciéon I, de la Regla 140
de las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacién, es
resguardada dentro de un mddulo criptografico o HSM. Dicho mddulo criptografico cumple con el
estandar minimo requerido que es el FIPS 140-2 nivel 3 el cual colabora para que los datos de creacién
de firma no se vean comprometidos por entidades externas a la prestacion del servicio. El proceso de
generacién de datos de creacion de firma de la ACCMD-NOM151 de Interfactura podra presentarse
durante la acreditacién de Interfactura como Prestador de Servicios de Certificacion, cuando las claves
requieran ser renovadas o cuando se presuma la vulneracidn de las claves operativas e Interfactura
solicite la revocacién de las mismas.

Interfactura, a fin de garantizar la continuidad de su operacion solicitara la renovacién de las claves
criptograficas cuando resten dos afios para el fin de vigencia de las claves operativas. También se
podra solicitar la renovacién de claves cuando, como consecuencia de los avances tecnolégicos, los
algoritmos criptograficos que se utilizan para la operacion del Sellado Digital de Tiempo comiencen a
presentar colisiones y se declaren como obsoletos.

Las claves criptograficas que se generan tendran una vigencia de 10 afios y la longitud de estas deberd
de ser de 4096 bits y utilizar el algoritmo criptografico SHA256. Interfactura, en busca de dar
cumplimiento a lo sefialado en la NOM-151-SCFI-2016 y las Reglas Generales a las que deberan
sujetarse los Prestadores de Servicios de Certificacion pondrd a disposicion de sus suscriptores y partes
interesadas, mediante su sitio electrénico, la llave publica del certificado de la ACCMD-NOM151, a fin
de que puedan llevar a cabo de forma segura la consulta del certificado.

www.interfactura.com Pagina 18 de 24


http://www.interfactura.com/

§' IF | Interfactura

San Francisco 170 La Fama
Santa Catarina, N.L. México. C.P. 66100

Las claves criptograficas alcanzan el fin de su ciclo de vida cuando derivado del uso de las mismas no
existen las condiciones necesarias para continuar brindando confianza a suscriptores y partes que
confian en el servicio de Constancias de Conservaciéon de Mensaje de Datos emitidas de conformidad
con la NOM-151-SCFI-2016. Una vez que un par de claves criptograficas alcanza su fin de ciclo de vida
la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016 debera rechazar cualquier solicitud de emisidn de tokens de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016.

Las causas por las cuales un par de claves llega a su fin de vida son:

1. Alcanza la fecha del fin de vigencia establecido al momento de su generacion.

Se solicita sean revocadas cuando se presume sus datos de creacidn han sido vulnerados.

3. Se realiza la solicitud de renovacién por cualquiera de los escenarios descritos en el apartado
descrito.

4. Lalongitud de clave o el algoritmo criptografico que utilizan deja de considerarse como seguro.

5. Existen cambios en alguno de los mddulos criptograficos donde son resguardados.

g

Gestion del ciclo de vida del modulo criptografico

Los médulos criptograficos deben de considerarse el activo de mayor criticidad, Unicamente detrds de
la informacidn, ya que es en estos mdédulos en donde se resguardan los datos de creacién de firma de
la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016. Estos médulos son fundamentales para la consecucidon de los objetivos de
seguridad de la informacién generada como parte del servicio de Constancias de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016 y de la confianza que el mismo
proporciona a sus suscriptores y partes interesadas.

Interfactura para garantizar el éptimo desempeno de las funciones criptograficas generadas por el
modulo criptografico y, en consecuencia, del servicio de Constancias de Conservacion de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 ha elegido el HSM que cuenta con las
caracteristicas necesarias para brindar servicios de calidad. Adicionalmente, para garantizar que el
rendimiento del mddulo criptografico se mantiene dentro de los parametros requeridos para la
prestacion de los servicios que ofrece Interfactura como Prestador de Servicios de Certificacién, el
personal a cargo de la operacién del servicio de emisién de Constancias de Conservacién de Mensaje
de Datos emitidas de conformidad con la NOM-151-SCFI-2016 cuenta con los conocimientos
necesarios para brindar mantenimiento correctivo y preventivo a los modulos criptograficos.

Seguridad fisica y ambiental

En busca de garantizar la seguridad de los activos fisicos de la Autoridad de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 y conforme lo
gue sefialan las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion, Interfactura tiene contratados los servicios de dos centros de datos los cuales cuentan

www.interfactura.com Pagina 19 de 24


http://www.interfactura.com/

§' IF | Interfactura

San Francisco 170 La Fama
Santa Catarina, N.L. México. C.P. 66100

con diversas certificaciones que les permiten operar como tales. Dentro de los elementos con los que
deben contar dichos centros para obtener su certificacidon, se encuentra la gestién de accesos fisicos a
la infraestructura tecnoldgica que se encuentra ubicada dentro de los mismos y que soporta procesos y
servicios de alto impacto como lo es la emisién de Constancias de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151- SCFI-2016.

Para poder acceder a dichos centros de datos se debe de contar con la autorizacién del Auxiliar de
Apoyo Informdatico de Seguridad quien sera el responsable de gestionar con las autoridades del centro
de datos el acceso a los mismos. El detalle respecto del proceso de solicitud y autorizacién de ingreso a
los centros de datos podra ser consultado con Interfactura en el momento en que sea requerido.

Compromiso de la ACCMD-NOM151

Interfactura como operador de la Autoridad de Constancias de Conservacién de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016 mediante la cual ofrece el servicio de emision de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016, se compromete con sus suscriptores y partes que confian a notificar por los medios acordados
en la celebracién del contrato de servicios, cualquier incidente relacionado con la ACCMD-NOM151 vy
gue ponga en riesgo la certeza juridica de los tokens emitidos o la seguridad de la informacion que se
recibe o genera como parte del proceso. La vulneracién de los datos de creacion de firma y la perdida
de sincronia de la TSU con la fuente de tiempo, son los principales escenarios por los que la ACCMD-
NOM151 puede verse comprometida.

Cese de actividades de la ACCMD-NOM151

Interfactura se reservara el derecho a terminar su operacidn como Prestador de Servicios de
Certificacion, si las condiciones econdmicas, naturales, politicas o de la propia operacién de
Interfactura asi lo requirieran. Una vez que se tome la decisién, de debera iniciar el proceso de
notificacién a las autoridades, suscriptores, proveedores y partes interesadas del servicio de
Constancias de Conservacidon de Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-
2016.

La notificacion se deberd de realizar con cuando menos seis meses de anticipacidon a la fecha ultima en
gue se prestard el servicio y se realizardn al menos tres avisos adicionales preventivos a los
involucrados.

Una vez realizada la primera notificacidn, Interfactura se abstendrd de establecer cualquier relacién
contractual con cualquier interesado en la emisidon de Constancias de Conservaciéon de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016 y lo remitira a la Secretaria de Economia o

a cualquiera de los Prestadores de Servicios de Certificacién que se encuentren en funciones.

Una vez llegada la fecha en la cual se terminara la prestacion del servicio, Interfactura dard de baja los
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accesos a los servicios y disponibilidad, ademds de solicitar a la Secretaria de Economia la revocacion
de las claves criptograficas de su Autoridad de Constancias de Conservacién de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016. Interfactura se asegurara de ejecutar el proceso
de eliminado seguro de las claves dentro del mddulo criptografico para evitar que puedan ser
recuperadas con posterioridad.

Cumplimiento de requerimientos legales

Interfactura declara su compromiso de cumplimiento a las obligaciones que establecen las Reglas
Generales a las que debera sujetarse los Prestadores de Servicios de Certificacion, el Cddigo de
Comercio, la Ley de Firma Electrénica Avanzada y demas normativa aplicable durante el tiempo que
permanezca en funciones como Prestador de Servicios de Certificacion. Ademads, se compromete en
todo momento a cumplir con los mandatos de la Ley General de Proteccion de Datos Personales en
Posesion de Particulares a fin de proteger los datos que le hayan sido proporcionados por terceros y
conforme al aviso de privacidad que habra sido firmado durante el proceso de contratacion del servicio
de emisién de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016.

Registro y resguardo de informacion del servicio de Constancias de
Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016

Para la operacion y certeza respecto de la operaciéon del servicio de Constancias de Conservaciéon de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 de la ACCMD- NOM151 de
Interfactura, es importante llevar una bitacora de registro que contenga informacidén relevante
respecto de cada uno de las constancias de conversacion emitidos por dicha Autoridad. Resulta
relevante, también, registrar eventos respecto de la infraestructura adyacente del servicio de
Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-
2016 y que soporta su operacién, asi como de los servicios o insumos asociados al mismo.
Considerando que la informacidon es uno de los activos mds importantes para Interfactura, se
realizardn todos los procesos y actividades necesarios para salvaguardarla. A continuacién, se
describen en general los datos que se estaran registrando como parte de la prestacién del servicio.

Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-
151- SCFI-2016

La informacién mas importante por ser resguardada es la relativa a los Constancias de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151-SCFI-2016 que han sido emitidos por la
Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con la NOM-
151-SCFI-2016, esto porque es a través de estos registros que se podra comprobar en el tiempo el
correcto funcionamiento de la ACCMD-NOM151 y que serviran para proporcionar evidencia en caso de
ser requerida en un procedimiento legal. Al respecto, los datos de las Constancias de Conservacidn que
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deberdn ser registrados y resguardados, son los siguientes:

a. Hash del documento respecto del cual se emite el Constancia de Conservacion de Mensaje de
Datos emitidas de conformidad con la NOM-151-SCFI-2016.

b. Numero de serie del Constancia de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016.

c. OID de la Politica con la cual se emite el Constancia de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016.

d. Numero de serie del certificado que firma el Constancia de Conservacion de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016.

e. El token del Constancia de Conservacion de Mensaje de Datos emitidas de conformidad con la
NOM-151-SCFI-2016.

Calendario de revision

El documento de la Politica de Constancias de Conservacion de Mensaje de Datos emitidas de
conformidad con la NOM-151-SCFI-2016 es propiedad y responsabilidad del Profesional Informatico y
del Auxiliar de Apoyo Informdtico de Seguridad, quienes deberdn llevar a cabo una revision de este
documento por lo menos una vez al afio. Adicionalmente, se deberan realizar revisiones y las
actualizaciones correspondientes cuando se realice un cambio organizacional, aplicativo, normativo o
tecnolégico que impacte la operacion de la informacion del servicio de Constancias de Conservacién de
Mensaje de Datos emitidas de conformidad con la NOM-151- SCFI-2016.

Al evaluar la efectividad y adecuacidon de este documento, es necesario tener en cuenta los siguientes
criterios:

1. Declaracién de Practicas de la Autoridad de Constancias de Conservacién de Mensaje de Datos
emitidas de conformidad con la NOM-151-SCFI-2016, asi como sus objetivos.

2. Obligaciones y responsabilidades de Interfactura como Prestador de Servicios de Certificacion.

3. Obligaciones y responsabilidades de los suscriptores y partes interesadas en el servicio de
Constancias de Conservacién de Mensaje de Datos emitidas de conformidad con la NOM- 151-
SCFI-2016 de Interfactura

4. Ciclo de vida de las claves criptograficas.

5. Ciclo de vida de los médulos criptograficos.

Fecha de revision Nombre del responsable ARG Observaciones
responsable
Jorge Luis de la Garza , . .
16/12/2021 g . z Revision de documento sin cambios
Trevifio
Lui , . .
16/12/2022 Jorgem uis de la Garza Revision de documento sin cambios
Trevifo
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Jorge Luis de la Garza

15/12/2023 Trevifio

Revision de documento sin cambios

Se actualizé el rol del Profesional
Juridico, afiadiendo Marijose Diaz
09/08/2024 Marijose Diaz Gonzalez Gonzalez, conforme a la autorizacién
otorgada por la Secretaria de Economia,
mediante oficio 192.2024.002483.

Se actualizé el rol del Profesional
Juridico, sustituyendo a Gloria Janet
Barréon Gonzalez, conforme a la
autorizacién otorgada por la Secretaria
de Economia, mediante oficio
192.2024.003469.

Revisién anual del documento. Se
verific6 el marco juridico vigente
aplicable a los Prestadores de Servicios
13/12/2024 Marijose Diaz Gonzalez de Certificacion, sin identificarse
cambios normativos que requieran
modificaciones al contenido del
documento.

Revisién anual del documento. Se
verific6 el marco juridico vigente
aplicable a los Prestadores de Servicios
12/12/2025 Marijose Diaz Gonzalez de Certificacion, sin identificarse
cambios normativos que requieran
modificaciones al contenido del
documento.

15/11/2024 Marijose Diaz Gonzélez

Tabla 3. Cuadro de revisiones del documento

Validez del documento

El presente documento es de aplicabilidad general para el personal de Interfactura que se encuentra
directamente involucrado en el servicio de Constancias de Conservacién de Mensaje de Datos emitidas
de conformidad con la NOM-151-SCFI-2016 vy los suscriptores del Servicio y sera valido hasta que se
defina una nueva versidn y la misma sea aprobada por la Direccidon General de Interfactura.

Autorizacion del documento
Propietarios del documento
A continuacién, se relacionan los propietarios del documento quienes tienen a su cargo la

responsabilidad de dar seguimiento a la elaboracion, revisién y actualizacion de este, dando su visto
bueno.

Roles ‘ Nombre Firma
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Profesional Informatico Filiberto Guzman Ruiz

Auxiliar de Apoyo

Informatico de Seguridad Jorge Luis de la Garza Trevifo

Profesional Juridico Marijose Diaz Gonzdlez

Tabla 4. Propietarios del documento

Autorizacion

La autorizacién de este documento la lleva a cabo la Direccion General, una vez que los propietarios de
la presente Politica de Constancias de Conservacion de Mensaje de Datos emitidas de conformidad con
la NOM-151-SCFI-2016 de la Autoridad de Constancias de Conservacion de Mensaje de Datos emitidas
de conformidad con la NOM-151-SCFI-2016 han revisado y dado su visto bueno al documento.

Nombre y cargo

Jorge Adalberto Lopez Chapa

Director General
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